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Resumo. O gerenciamento de redes opticas envolve ndo apenas a monitoragdo e
configuragdo da infra-estrutura de comunicagdo, mas também o provisionamento de
servigos diretamente aos usudrios. As solugoes convencionais de gerenciamento,
normalmente baseadas no protocolo SNMP (Simple Network Management Protocol),
ndo sdo suficientes para o gerenciamento de redes opticas, pois ndo sdo capazes, por
exemplo, de fornecer suporte a instalagdo de novos servicos sob demanda e de
permitir a cooperag¢do remota entre operadores localizados em dominios
administrativos diferentes. Este artigo introduz a solu¢do de gerenciamento do
projeto GigaManP2P, que utiliza tecnologia peer-to-peer (P2P) como base para um
sistema de gerenciamento distribuido que fornece servigos de operagdo inovadores e
apropriados ao gerenciamento de redes Opticas. Em seguida, ¢ apresentado o
conjunto de servigos de gerenciamento, foco deste artigo, que a rede P2P proposta
deve fornecer para trés tipos distintos de clientes: operadores de rede, usuarios e
aplicagoes.

1. Introducao

Redes opticas tém sido investigadas intensamente e nos ultimos anos backbones
baseados nessa tecnologia vém gradativamente substituindo os backbones
convencionais. Além de uma largura de banda consideravelmente maior, as facilidades
de comunicacdo apresentadas por redes Opticas também sdo mais expressivas que
aquelas encontradas em redes construidas com as tecnologias tradicionais. Por outro
lado, a operacdo de um backbone Optico (i.e. sua monitoragdo, configuragdo e
manuten¢do), quando comparado ao gerenciamento convencional, apresenta novos



desafios.

Nesse contexto, uma solugdo para o gerenciamento de redes Opticas esta em
desenvolvimento no projeto GigaManP2P, junto a rede do Projeto Giga da RNP (Rede
Nacional de Ensino e Pesquisa) (Giga 2003). Um diferencial importante desta solucao
em relacdo as demais ¢ que ela ¢ fortemente baseada em tecnologias peer-to-peer (P2P)
permitindo um gerenciamento distribuido e cooperativo. Entende-se por infra-estrutura
P2P para gerenciamento de redes, um conjunto de peers que fazem a interface entre
clientes e a infra-estrutura fisica, neste caso a rede optica.

O projeto GigaManP2P possui peers que sdo capazes tanto de obter informagdes
de estado como de aplicar agdes de gerenciamento na rede fisica. Estes peers sdo
capazes de atender requisicoes de trés tipos de clientes distintos: operadores (i.e.
administradores) de rede, usuarios convencionais, ¢ aplicagdes dos usuarios. A Figura 1
apresenta esquematicamente os elementos da rede P2P de gerenciamento proposta.
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Figura 1 — Infra-estrutura P2P para gerenciamento de redes épticas

O objetivo deste artigo ¢ apresentar os servicos de gerenciamento da rede P2P do
projeto GigaManP2P disponibilizados através dos seus peers. Os servicos definidos
podem ser acessados pelos trés clientes citados anteriormente. Na se¢do 2 sdo
apresentados os servigos de gerenciamento disponibilizados aos operadores de rede. A
secdo 3 apresenta os servigos disponibilizados aos usuarios da rede. A secdo 4 mostra os
servigos oferecidos as aplicagdes, semelhantes aos oferecidos aos usuarios da rede,
diferenciados apenas quanto a forma de acesso a tais servigos. Uma ultima classe de
servigos para comunicacdo e manutencdo da propria rede P2P de gerenciamento ¢
descrita na se¢do 5. Por fim, as consideracdes finais e os trabalhos futuros sdo
apresentados na se¢ao 6.

2. Servicos Oferecidos aos Operadores de Rede

Os operadores humanos sdo responsaveis por garantir o correto funcionamento de uma
rede Optica, de forma a suprir as necessidades de comunicacdo dos usuarios. Um
operador, em contato com um peer, tem acesso aos servigos de manipulagdo e uso de
politicas, de difusdo e execucdo de scripts de gerenciamento, de disseminacdo de
agentes moveis e de monitoracdo da conectividade da rede.

O servigo de manipula¢do e o uso de politicas permite ao operador determinar
como a infra-estrutura Optica deve responder as requisicoes dos usuarios e das
aplicagdes, principalmente em relagdo a qualidade de servigo (QoS — Quality of
Service), ao trafego multicast e a seguranca. Além disso, o uso de politicas permite ao



operador abstrair as particularidades de configuracao dos dispositivos Opticos, ja que
cada peer traduz as politicas expressas em alto nivel em ag¢des de configuragdo
particulares dos dispositivos. Nesse contexto, um peer opera como um PDP (Policy
Decision Point) da arquitetura PBNM (Policy-Based Network Management) (Strassner
2003) do IETF.

No processo de configuragdo dos dispositivos, os peers utilizam protocolos
variados. Para lidar com essa diversidade de protocolos, um peer utiliza, internamente,
configuracdes de dispositivos baseadas em XML (Enns 2004). Para dispositivos sem
suporte para XML, os peers traduzem os documentos XML em ag¢des do protocolo
suportado pelo dispositivo (ex.: TELNET/CLI, SNMP, COPS, etc.).

O servico de difusdo e de execugdo de scripts de gerenciamento (Fioreze 2005)
permite ao operador solicitar que a rede P2P execute a¢des na infra-estrutura optica de
forma a efetuar uma tarefa especifica (ex.: criacdo de caminhos MPLS - Multi-Protocol
Label Switching com alocagdo de banda para uma videoconferéncia). O suporte a
scripts € baseado na MIB (Management Information Base) Script (Souza 2004),
definida pelo IETF no contexto de gerenciamento por delegacdo. Cada peer, nesse caso,
possui um agente SNMP (Case 2002) interno que suporta a MIB Script, de forma a
permitir que scripts sejam enviados aos peers da infra-estrutura de gerenciamento.

O servigo de disseminagdo de agentes moveis € similar ao uso de scripts, exceto
pelo fato dos agentes também serem utilizados como mecanismo de expansdo dos
servicos oferecidos. Nesse sentido, a disseminagdo de agentes moveis permite ao
operador implantar novos servicos de gerenciamento na rede P2P.

Por fim, o servigo de monitora¢do da conectividade da rede permite ao operador
verificar o estado corrente da infra-estrutura Optica para tomar decisdes em relagdo a
alocacdo de recursos aos usuarios. Os protocolos utilizados na verificagao do estado da
rede, assim como na configuragcdo, sdo aqueles suportados pelos dispositivos (ex.:
ICMP, SNMP, etc.).

O acesso aos servigos da rede P2P, por parte do operador, ¢ realizado através de
HTTP (HyperText Transport Protocol) ou HTTPS (HTTP Secure). Cada peer possui
um servidor HTTP que exporta interfaces Web para interagdo com o operador, de forma
que o mesmo tenha acesso aos servigos. Nesse sentido, a rede P2P de gerenciamento se
assemelha muito ao conceito de FreeNet que tem como representante mais importante o
sistema BitTorrent de compartilhamento de recursos.

3. Servic¢os de Gerenciamento Disponibilizados aos Usuarios

Oferecer servigos de gerenciamento aos usuarios permite que tais usudrios também
tenham controle, ainda que restrito, sobre os recursos de rede necessarios a realizacao
de suas tarefas. Os servigos de gerenciamento aos usudrios sdo: solicitagdo de trafego
diferenciado, habilitagdo de transmissdes multicast, e solicitacao de notificacdes sobre o
estado da rede.

O servigo de solicita¢do de trafego diferenciado permite ao usudrio agendar
transmissoes criticas e ter garantias de que a rede Optica ird respeitar os parametros de
desempenho solicitados. Nesse caso, os peers da rede P2P podem ser vistos como
Bandwidth Brokers (BB) da arquitetura de fornecimento de QoS DiffServ (Blake 1998).
Para que as solicitagdes ocorram com sucesso, 0s peers precisam configurar os



dispositivos opticos de rede de modo a fornecer a diferenciacdo de trafego solicitada.
Entretanto, tal configuracdo s6 ¢ realizada se a solicitacdo do usuario estiver de acordo
com as politicas de gerenciamento definidas pelo operador, como apresentado
anteriormente.

O servigo de habilitagdo de transmissdo multicast possibilita o usuario informar
sua necessidade para realizar transmissdes multicast. Finalmente, o servigco de
solicitagdo de notificagoes sobre o estado da rede permite ao usudrio solicitar que a
infra-estrutura P2P envie notificagdes (ex.: e-mails) sobre eventos ou estados da infra-
estrutura oOptica. Assim como no servi¢o de solicitacdo de trafego diferenciado, o de
habilitacdo de multicast e o de solicitacdo de notificacdes so terdo sucesso se estiverem
de acordo com as politicas de rede definidas pelo operador.

Os servigos para os usudrios também sao acessiveis através de HTTP/HTTPS. Os
usudrios que desejam acessar um dos servigos disponiveis entram em contato com um
peer da infra-estrutura de gerenciamento e, através de sua autentica¢do via interfaces
Web, tém acesso aos seus servigos disponiveis.

4. Servicos de Gerenciamento Disponibilizados as Aplicacdes

Os mesmos servicos de gerenciamento disponibilizados aos usudrios sao
disponibilizados também as aplicagdes. Entretanto, o método de acesso a esses servigos
¢ diferente. No caso dos servicos oferecidos aos usuarios, paginas Web sdo
disponibilizadas pelos peers. Ja no caso dos servigos oferecidos as aplicagdes, sio Web
Services que disponibilizam os servigos de gerenciamento. O uso de Web Services
(Curbera 2002) permite, por exemplo, que uma aplicagdo cliente receba notificagdes de
ociosidade da rede para entdo, automaticamente, iniciar uma transferéncia de arquivos
de video.

Servicos de gerenciamento disponibilizados as aplicagdes sdo especialmente
importantes para aplicagdes de cooperacdo e compartilhamento de recursos, como grids,
onde a infra-estrutura de rede deve estar adequadamente configurada para que as
transmissoes entre os nodos do grid sejam realizadas de forma adequada.
Adicionalmente, diversas outras aplicacdes como as aplica¢des de replicacdo de video
em uma malha de servidores, aplicagdes para colaboracdo, e até mesmo aplicagdes mais
convencionais, como backup de uma base de dados, também se beneficiam da
disponibilizacdo de servicos de gerenciamento.

5. Servicos entre Peers

A infra-estrutura P2P monitora o estado da rede no que diz respeito ao desempenho dos
servicos que estdo sendo prestados as aplicagdes e aos usudrios, indicando quando e
porque os niveis desejados de QoS ndo estdo sendo alcancados. De acordo com o
servigo solicitado, os peers podem executar um gerenciamento pro-ativo, de forma que
acoes sejam desencadeadas antecipadamente, com o objetivo de se tentar evitar ou, pelo
menos, minimizar as conseqiiéncias das falhas ou degradagdes de desempenho que
venham a ocorrer.

A conectividade da infra-estrutura € critica para manter os peers em comunicagao
constante. A rede P2P estabelece conexdes logicas entre 0s peers para que estes possam



executar tarefas de forma coordenada e alcancar um objetivo comum. Nesse contexto,
com o intuito de garantir a alta confiabilidade e tolerancia a falhas aos servigos da infra-
estrutura de geréncia, um mecanismo de rerroteamento ¢ utilizado pelos peers. Apos a
descoberta de uma falha na rota em uso, é selecionado um caminho alternativo
denominado desvio (Duarte 2004). As aplicacdes de usuarios, entretanto, nao utilizam o
mecanismo de rerroteamento diretamente. O rerroteamento estd disponivel somente a
infra-estrutura de gerenciamento. Essa infra-estrutura tem a responsabilidade de invocar
e interromper o mecanismo de rerroteamento de forma coordenada em fungdo das
necessidades das aplicagdes, dos usuarios, e do estado da rede. Dessa forma, falhas de
hardware ou degradagdes da QoS dos niveis superiores ficam transparentes as
aplicagdes.

6. Conclusao e Trabalhos Futuros

Este artigo apresenta os servicos de uma arquitetura peer-to-peer (P2P) para o
gerenciamento cooperativo de redes Opticas. O gerenciamento cooperativo ¢ uma
necessidade real atual no contexto de gerenciamento de redes, mas nenhuma das
solucdes tradicionais ¢ capaz de isoladamente fornecer um suporte adequado para este
tipo de gerenciamento. Por outro lado, as redes P2P nasceram com o objetivo de
permitir a cooperacdo entre os usudrios. Assim, ¢ natural a utilizacdo de tecnologias
P2P na defini¢do e construcdo de novos modelos de gerenciamento de redes.

A solugdo de gerenciamento proposta neste artigo tem por objetivo negociar as
necessidades de trés tipos de clientes distintos (operadores de redes, usuérios e
aplicacdes) levando em consideragcdo o conjunto de facilidades oferecidas pelas redes
opticas. Para tal, a infra-estrutura P2P de gerenciamento oferece servigos de
gerenciamento que prevé a comunicagdo de um desses clientes com um peer de
gerenciamento da rede P2P. Cada peer da infra-estrutura fornece tanto servigos aos seus
clientes quanto um conjunto de servigos adicionais aos outros peers, permitindo a
colaboragdo ao longo da rede optica gerenciada.

Como um dos trabalhos futuros, a avaliagdo de outros aspectos da arquitetura
P2P proposta deverd ser realizada. Por exemplo, ¢ importante verificar o tempo
decorrente da aplicacdo de uma politica de gerenciamento através de um peer e o
retardo na instalacdo de novos servigos dindmicos através do uso de agentes moveis.
Por fim, ¢ relevante desenvolver uma metodologia de analise da QoS fornecida pela
rede para validar se as configuracdes executadas pela infra-estrutura de gerenciamento
efetivamente conseguem sustentar os niveis de qualidade de servigo acordados.
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